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Zusammenfassung

Die weit verbreitete Nutzung digitaler Medien durch Kinder und Jugendliche fiihrte dazu, dass die Kinderrechte
auch auf den digitalen Raum erweitert wurden. Diese Erweiterung bezieht sich einerseits darauf, dass
Minderjahrige das Recht auf Information und Unterhaltung im virtuellen Raum haben, und andererseits darauf,
den Schutz vor zahlreichen Gefahren zu gewahrleisten. Nach einer inhaltlichen Anndherung an die Kinderrechte
im digitalen Raum geht dieser Beitrag speziell auf die Altersgruppe der 6- bis 10-Jahrigen ein und diskutiert,
welche Anknilipfungspunkte es im Lehrplan der Volksschule bzw. im Kompetenzmodell digi.komp4 sowie in
diversen frei erhaltlichen Unterrichtsunterlagen fiir die Volksschule (z.B. von saferinternet.at) gibt. Die Analyse
der genannten Dokumente zeigt auf, dass in diesen fiir den Unterricht in der Volksschule durchaus zahlreiche
Anknipfungspunkte zu den Kinderrechten im digitalen Raum vorhanden sind. Argumentiert werden soll aber
auch, dass eine (digitale) Medienbildung unerldsslich ist, um Kindern bereits in der Volksschule ausreichend
Handlungsoptionen zu vermitteln, damit sie selbstbestimmt mit den Potentialen und Gefahren der digitalen
Welten umgehen konnen.
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1 Einleitung

Im Herbst 1989 wurde von der Generalversammlung der Vereinten Nationen eine UN-Konvention zu den
Rechten von Kindern verabschiedet. Mit diesem Dokument wurden erstmals Grundwerte im Umgang mit
Kindern festgelegt, die unabhangig von der sozialen, kulturellen, ethnischen oder religiosen Herkunft der Kinder
gelten. Die insgesamt 54 Rechte, die Kinder damit als eigenstandige Personlichkeiten anerkennen und auf vier
Prinzipien beruhen (Recht auf Gleichbehandlung, das Wohl des Kindes hat Vorrang, Recht auf Leben und
Entwicklung sowie Achtung vor der Meinung des Kindes), beziehen sich unter anderem auf Schutz, Bildung,
Gesundheit, Fiirsorge und Spiel (UNICEF Osterreich, 1990). Durch die Omniprisenz von digitalen Medien und als
besondere Ausprdagung neue Formen der sozialen Vernetzung in Form von sozialen Netzwerken im
westeuropdischen Alltag haben in den letzten Jahren auch Kinder immer friher Zugang zu Internet-Angeboten
und Diensten — so zeigt die KIM-Studie 2020 (Medienpadagogische Forschungsverbund Stidwest, 2021), dass die
Haushalte in Deutschland flichendeckend mit Internetzugang und Smartphones ausgestattet sind und bereits
die Halfte der 6- bis 13-Jahrigen ein Handy bzw. Smartphone besitzt. Bei der Internetnutzung durch diese
Altersgruppe stehen Informationsrecherche, digitale Spiele und Kommunikation an der Spitze. Geht es um
soziale Medien, so werden YouTube, WhatsApp, TikTok, Instagram und Snapchat, aber auch Facebook haufig
genutzt. Der Jugend-Internet-Monitor (Saferinternet.at, 2021a), der 11- bis 17-Jahrige in den Fokus nimmt, zeigt
auf, dass in dieser Altersgruppe Social Media eine tragende Rolle spielen und im Vergleich zum Vorjahr an
Bedeutung noch zugelegt haben. So nutzen laut der Studie 98 % der Befragten WhatsApp, 93 % YouTube und
84 % Instagram. Die Unterschiede zwischen den Geschlechtern sind hier nur marginal. Bei den Jungeren wird vor
allem TikTok immer beliebter.
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Die Verwendung sozialer Medien fir Kinder und Jugendliche birgt durchaus Potentiale — so kénnen
Heranwachsende beispielsweise das Schliipfen in unterschiedliche Identitdten ausprobieren und Unterstltzung
bei der Herausbildung der eigenen Identitdt erfahren (Schmidt, Paus-Hasebrink & Hasebrink, 2011). Wie Alfert
(2015) zusammenfasst, geht es flir Kinder und Jugendliche in sozialen Netzwerken oft darum, Erfahrungen im
Bereich des Identitats-, Beziehungs- und Informationsmanagement zu machen, also um die Kernfragen: Wer bin
ich?, Welche Position habe ich in meinem sozialen Netzwerk? und Wie orientiere ich mich in der Welt? (Paus-
Hasebrink, Schmidt & Hasebrink, 2011). Neben diesen Funktionen gibt es allerdings auch Bereiche, die als
weniger positiv bezeichnet werden koénnen. So zeigen Studien, dass Kinder und Jugendliche in Online-
Umgebungen vermehrt Inhalten und Situationen ausgesetzt sind, die sowohl eine psychische als auch in der
Folge eine physische Bedrohung darstellen kénnen. Immerhin 7 % der Befragten gaben bei der KIM-Studie
(Medienpadagogische Forschungsverbund Stidwest, 2021) an, bereits auf Inhalte gestoBen zu sein, die ihnen
Angst gemacht bzw. die sie als fiir sich selbst ungeeignet bezeichnet hatten. Dies betrifft zum einen erotische
und pornografische Darstellungen, aber auch Gewaltszenen oder furchteinfloRende Videos. Eine besondere
Bedrohung, die sich durch den leichten Zugang zu Kommunikation mit Unbekannten im Internet ergibt, ist
Cybergrooming. Darunter wird die verbotene Anbahnung von Sexualkontakten mit Minderjahrigen verstanden,
die mit Hilfe von digitalen Medien erfolgt. Ziel der meist erwachsenen, mannlichen Tater ist die Durchfiihrung
realer verbotener sexueller Handlungen. Die Kontaktaufnahme Uber das Internet dient dabei zumeist dem
Aufbau von Vertrauen zwischen Tater und Opfer. Eine 6sterreichische Studie (Kohout, 2018) dazu zeigt auf, dass
das Thema nicht nur eine Randerscheinung ist: Ein Viertel der Befragten fand sich online bereits in der Situation,
dass ihnen unangenehme intime bzw. sexuelle Fragen gestellt wurden. Da Nutzende von Smartphones, Tablets
und dem Internet generell immer jlinger werden, ist zu beflirchten, dass die Zahl jener Kinder und Jugendlichen,
die mit solchen unangenehmen Situationen konfrontiert werden, in den nachsten Jahren weiter ansteigt. Dies
bestatigt auch eine im Dezember 2021 veréffentlichte Studie zum Thema Cybergrooming: Bei einer Befragung
von 2000 in Deutschland lebenden Kindern und Jugendlichen zwischen acht und 18 Jahren stellte sich heraus,
dass beinahe ein Viertel davon von Erwachsenen via Onlinekontakt aufgefordert wurde, sich abseits der digitalen
Medien zu treffen (Landesanstalt fiir Medien Nordrhein-Westfalen, 2021). 14 % der Befragten gaben sogar zu,
dass Erwachsene von ihnen verlangt hatten, sich vor der Webcam auszuziehen oder die Smartphone-Kamera zu
aktivieren. Kandle, Uber die Cybergrooming stattfindet, sind soziale Netzwerke (vor allem Instagram),
Kommunikationsapps (WhatsApp, Snapchat) oder Online-Spiele (vor allem FIFA und Minecraft).

Eine weitere Entwicklung, die sich aufgrund der Nutzung von digitalen Medien —vor allem durch Smart Toys (also
Spielzeuge, die auf Verhalten und Eingaben der Nutzenden aufgrund von Software und kiinstlicher Intelligenz
reagieren und haufig mit dem Internet verbunden sind) sowie Wearables (z.B. Smartwatches), aber auch
Webseiten und Apps, die auf Nutzung durch Kinder ausgelegt sind — ergibt, hdangt mit einer anderen Gefahr
zusammen. Fragen zur Datensicherheit und Privatsphéare von Kindern drangen sich hier auf. Wie Holloway (2019)
aufzeigt, geht es dabei einerseits um die Kommerzialisierung der Daten, weil Kinder haufig zu jung sind, um zu
verstehen, wofir sie ihre Einwilligung geben, wenn sie eine bestimmte Anwendung nutzen, aber auch um die
Sammlung von Daten Uber einen langen Zeitraum — erstmals kénnen liickenlose Datensammlungen von der
Kindheit bis ins Erwachsenenalter erfolgen. Diese Tendenzen zeigen sich auch in den bildungsindustriellen
Entwicklungen des Osterreichischen Bildungswesens (Hug & Madritsch, 2020), die ebenfalls mit Hilfe von Daten
eine Art der Uberwachung und Kontrolle ausiiben.

Obwohl die Verwendung von digitalen Medien fir Kinder und Jugendliche auch Potentiale birgt (wie
beispielsweise Partizipation, Kommunikation und Vernetzung), zeigt sich — wie in den vorhergehenden Absatzen
diskutiert — eine Reihe an Bedrohungen, die sich durch die unter den Minderjahrigen weit verbreitete Nutzung
von Online-Diensten ergibt. Es muss daher zu einer Aktualisierung der Kinderrechte kommen und als Konsequenz
daraus mussen gesamtgesellschaftliche Forderungen an (aber nicht ausschlieBlich an) Bildungsinstitutionen
gestellt werden.

2 Kinderrechte im digitalen Raum
2.1 Maediatisierte Kindheit verlangt andere Zugange

Wie bereits eingangs festgestellt wurde, verbringen Kinder und Jugendliche in vielen Teilen der Welt ein
betrachtliches AusmaR ihrer (Frei-)Zeit mit digitalen Medien. Besonders die durch die Covid-19-Pandemie
verursachten Restriktionen (vor allem wahrend der Lockdown-Phasen), die besonders Kinder und Jugendliche in
ihren Freizeitaktivitdten einschrankten, fiihrten dazu, dass digitale Medien — allen voran digitale Spiele und
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soziale Netzwerke — einen starkeren Zulauf erhielten. Wie C. Triltzsch-Wijnen & Triiltzsch-Wijnen (2020) in einer
Studie herausfanden, wurde in vielen Familien die Bildschirmzeit wahrend der Lockdowns erhdht, was dazu
fihrte, dass Kinder neue Medienformate ausprobierten. Dabei dienten digitale Medien nicht nur als Ablenkung
von der aktuellen Situation durch Unterhaltung und Kommunikation, sondern hatten durchaus positiven bzw.
negativen Einfluss auf die Psyche und Physis von Heranwachsenden. Digitale Medien wurden in dieser Zeit von
Kindern und Jugendlichen einerseits als Coping-Strategie eingesetzt, andererseits flihrte die verstarkte Nutzung
(in Verbindung mit Restriktionen in Bezug auf Bewegungsfreiheit) zu verminderter physischer Aktivitat
(Korhonen, 2021). Besonders soziale Medien spielten in Zusammenhang mit Depression eine gewichtige Rolle
(Rideout, Fox, Peebles & Robb, 2021).

There are already countless examples of how [...] digital tools can help promote human development [...].
The power of technology to jump across borders and time zones, to join the once disparate, and to foster
social connectedness, has provided the means for the children and young people of today to participate
in a global society in ways previously not possible. Sadly, there are also new or evolving risks — exposure
to violence; access to inappropriate content, goods and services; concerns about excessive use; and issues
of data protection and privacy. (Third, Bellerose, Dawkins, Keltie & Pihl, 2014, S. 6)

All diese Entwicklungen, die auch in einer Post-Corona-Zeit nicht mehr riickgdngig zu machen erscheinen,
bedingen geradewegs eine Weiterentwicklung der Kinderrechte, um eben die Mediatisierung, die in vielen
Kinder- und Jugendzimmern Einzug gehalten hat, berticksichtigen zu kénnen.

2.2 Inhalte der digitalen Kinderrechte

Bereits Anfang 2019 luden die Vereinten Nationen interessierte Akteur*innen ein, sich mit Kinderrechten im
digitalen Umfeld auseinanderzusetzen. Gleichzeitig wurden im Zuge dieses Prozesses mehr als 700 Kinder und
Jugendliche aus insgesamt 28 Landern konsultiert. Dabei wird unter dem digitalen Raum nicht nur das Internet,
sondern kommerzielle sowie Offentliche Angebote in digitaler Form subsumiert. Explizit genannt werden
Computertechnologien und digital vernetzte Technologien genauso wie das World Wide Web, (soziale)
Netzwerke, Apps, Big Data, Online-Spiele und einige mehr — grundlegend ,jede (technische) Entwicklung, die
Zugang zu oder Dienste fiir die digitale Lebenswelt ermoglicht” (Stiftung Digitale Chancen, 2022). Im Marz 2021
wurde eine allgemeine Bemerkung mit erlduternden Hinweisen sowie einem Glossar und eine kinderfreundliche
Version der Kinderrechte im digitalen Raum verdéffentlicht (United Nations Committee on the Rights of the Child,
2021). Folgende Bereiche werden im Besonderen angesprochen:

Jedes Kind hat das Recht auf uneingeschrankten und gleichberechtigten Zugang zur digitalen Welt — also
unabhdngig von Herkunft, sozialem Status, religioser, politischer, nationaler oder ethnischer Zugehorigkeit.
Dieser Gleichberechtigung stehen weniger der Digital Divide (also der Unterschied zwischen jenen, die Zugang
zum Internet haben, und jenen, die keinen oder nur eingeschrankten Zugang haben (Ragnedda & Ruiu, 2017)),
sondern Phanomene der Online-Diskriminierung wie Cyber-Mobbing?! und Hate-Speech ? entgegen, da es
dadurch zu Ausschluss gewisser Gruppen kommen kann. Damit einhergehend ist auch das Recht auf Schutz und
Sicherheit, das besagt, dass Kinder in allen Lebensbereichen — also auch online — vor allen Formen von Gewalt,
Missbrauch, Vernachlassigung und schlechter Behandlung geschiitzt werden miissen. Ein Ansatz, wie dies besser
gelingen kann, ist das Modell des intelligenten Risikomanagements (Zentrum fiir Kinderschutz im Internet, 2015).
Dieses Modell, das fiir Deutschland entwickelt wurde, teilt Kinder und Jugendliche in vier Altersgruppen ein und
bezieht sich auf den Jugendmedienschutz in den Bereichen Angebotsgestaltung, Technik und Medienkompetenz.
Ein weiterer Bereich der Kinderrechte im digitalen Raum betrifft das Recht auf freie MeinungsauRerung sowie
auf Informationsfreiheit. Gerade durch die weltweite Vernetzung iiber Online-Medien ist das Beschaffen von
Informationen sowie die AuBerung und Verbreitung der eigenen Meinung einfacher geworden. Diese Freiheit
bedingt aber auch Risiken — Falschnachrichten, Verschwoérungstheorien und dergleichen haben zugenommen.
Um Kindern aber dieses Recht auch im digitalen Raum gewdhren zu koénnen, sind Schutzmechanismen
(beispielsweise Filter und Jugendschutzprogramme in sozialen Netzwerken, um Minderjahrige vor
rechtsextremen oder anderen jugendgefdhrdeten Inhalten zu schitzen, moderierte Foren und Chats) sowie
Medienbildung notwendig.

Kinder haben zudem das Recht, sich mit anderen zusammenzuschlieBen und sich friedlich zu versammeln — da
sich der 6ffentliche Raum mittlerweile auch in jene oben angefiihrten digitalen Raume erweitert hat, muss dieses
Recht auch hier gelten. Soziale Netzwerke oder andere Dienste, bei denen sich Kinder und Jugendliche virtuell
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treffen konnen, missen daher genauso sicher sein wie digitale Spiele. Partizipation und demokratische
Mitbestimmung sind ebenfalls in dieses Recht inkludiert.

All diese bereits erwdhnten Bereiche tangieren ein weiteres Recht, namlich jenes auf Privatsphdre und
Datenschutz. Fotos von Kindern und Jugendlichen, die ohne deren Zustimmung online gepostet werden
(beispielsweise von Eltern), stellen ebenso eine Verletzung dieses Rechts dar wie die Verwendung von Daten fiir
kommerzielle oder politische Zwecke. Dieser Bereich hat gerade in den letzten Jahren immer wieder fir
Diskussionen gesorgt, Stichworte wie Sharenting — also das Teilen von Kinderbildern durch Eltern in sozialen
Netzwerken (Blum-Ross & Livingstone, 2017; Steinberg, 2017) — oder die Missachtung von Datenschutz durch
Apps — so fand eine Studie 2021 heraus, dass ungefahr jede flinfte App von beliebten Kinder-Apps, die in Googles
Play Store verfligbar waren, nicht die Kriterien des Datenschutzes einhalten (The Alliance for Child Protection in
Humanitarian Action, 2021) — sind Belege dafr.

Der letzte Bereich im Rahmen der Kinderrechte im digitalen Raum ist jener, der die Padagogik am meisten
betrifft: Das Recht auf Bildung und Medienkompetenz in Hinblick auf Digitalisierung. Dazu gehort, Kinder und
Jugendliche zu befdhigen, mit den Potentialen, Herausforderungen und Gefahren der Digitalisierung sachkundig
umgehen zu kdnnen. Am Ende dieses Bildungsprozesses sollen Erwachsene stehen, die sich den standigen
Anderungen unserer Lebenswelt reflektiert und kritisch stellen kénnen. Aus Sicht der Kinderrechte ist eine
Medienbildung, die sich auf den digitalen Raum bezieht, unerlasslich (Cannon, Connolly & Parry, 2020).

2.3 Warum eigene Kinderrechte fiir den digitalen Raum?

Dass die Kinderrechte als in 196 Landern ratifiziert gelten, zeigt auf, wie wichtig diese Thematik von vielen
Landern und deren Regierungen angesehen wird. Die Ausweitung der Rechte Kinder und Jugendlicher auf den
digitalen Raum macht ersichtlich, dass die Rolle der digitalen Medien in den letzten Jahrzehnten enorm
zugenommen hat, sodass Internet und digitale Services bereits zum Alltag gehdren — beispielsweise zur
Kommunikation, zum Lernen, zur Informationsbeschaffung, zur Unterhaltung und zur Aufrechterhaltung bzw.
zum Knipfen von Freundschaften. Wie schwierig es allerdings ist, Kinder in der Virtualitat in ihren Rechten auf
Partizipation, MeinungsaulRerung, Spiel und dergleichen zu unterstiitzen, sie aber gleichzeitig vor Risiken zu
schiitzen, zeigt Livingstone (2020) plakativ in einem Artikel auf, indem sie feststellt, dass in der Realitdt wohl
kaum ein Sexshop oder ein Gliicksspiellokal in 6rtlicher Nahe zu einer Schule geduldet werden wiirde. Im Internet
jedoch liegen harmloses Vergniigen und fir Kinder und Jugendliche schadigende bzw. verstorende Inhalte sehr
nahe beieinander. Suchmaschinen wie Google, aber auch soziale Netzwerke wie Instagram oder TikTok oder
Verkaufsplattformen wie Amazon und eBay bieten harmlose und schadigende Inhalte, die oft nur einen Klick
voneinander entfernt sind. Mangelnde Uberpriifung bzw. Uberpriifbarkeit von Altersangaben fiihren dazu, dass
Kinder und Jugendliche Zugédnge zu digitalen Services und Raumen haben, die eigentlich nur Erwachsenen
vorbehalten sein sollten.

In practice, it seems, platforms must either treat all users (including children) as if they are adults (the
current norm) or they must treat everyone as if they were a child (a series of failed regulatory efforts
testifies to the problems with this approach). (Livingstone, 2020, Absatz 8)

Die Herausforderungen, die sich dadurch ergeben, betreffen nicht nur die Gesetzgebung, sondern auch die
Exekution von Regelungen (vor allem aufgrund der Tatsache, dass rechtliche Regelungen oft von Land zu Land
unterschiedlich sind, bzw. wegen des groBeren Aufwands, Tater*innen im Internet auszuforschen).
Angesprochen wird daher die Medienkompetenz von Erwachsenen (vor allem Erziehungsberechtigten und
Padagog*innen), damit diese Bedrohungen im Cyberraum wahrnehmen und Kinder bzw. Jugendliche beim
Erwerb von Medienbildung? unterstiitzen kénnen. Wie in einer Studie zur Perspektive von Kindern auf Online-
Interaktionsrisiken (Cousseran, Gebel, Tauer & Briiggen, 2021) herausgefunden wurde, hangt die Einschatzung,
wie gefdhrlich die Interaktion mit Fremden in sozialen Netzwerken, Online-Spielen und Messenger-Diensten ist,
von Faktoren wie Alter, personlichem Entwicklungsstand, Online-Umgebung und jeweiligen Nutzungsmotiven
ab. Ein zentrales Ergebnis war zudem, dass die 9- bis 13-Jahrigen Schutz gegeniiber aggressiven Interaktionen
(Hate-Speech, Cybermobbing) und unerwiinschten Kontakten (Cybergrooming) einfordern. Obwohl oft schon
Kenntnisse vorhanden sind, welche Handlungsoptionen in solchen Fallen bestehen, gehen die
SchutzmalRnahmen oft nicht weit genug. Es ist haufig gerade fir jingere Nutzer*innen schwierig, dem
Plattformbetreiber unangemessene Beitrage oder User*innen, die gegen Richtlinien verstoRen, zu melden, bzw.
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wird auch durchaus die Erfahrung gemacht, dass von Seiten der Anbieter*innen nichts unternommen wird, um
schadigendes Verhalten und/oder gefahrliche Inhalte zu unterbinden.

Manche Erziehungsberechtigte greifen zum Schutz ihrer Kinder auf technische Uberwachungsméglichkeiten
zuriick. Besonders fiir Smartphones gibt es mittlerweile zahlreiche Apps, die Eltern versprechen, dass damit
Kinder und Jugendliche vor den Gefahren des Internets (wie beispielsweise Zugriff auf ungeeignete Inhalte), aber
auch vor exzessiver Nutzung (beispielsweise durch Beschrankung der Nutzungsdauer) geschiitzt werden kénnen.
Allerdings bergen diese Anwendungen haufig die Gefahr, dass die Daten der Kinder nicht geschitzt werden (Ali,
Elgharabawy, Duchaussoy, Mannan & Youssef, 2021). Ein weiteres Problem ist zudem noch die Verletzung des
Kinderrechts auf Privatsphére, wie die folgende Aussage zeigt.

Zudem ist in dieser Altersgruppe relevant, dass technische Moglichkeiten des Jugendmedienschutzes, die
das Erziehungshandeln unterstiitzen sollen, auch kinderrechtlichen Anspriichen geniigen. Dies ist
insbesondere hinsichtlich des Einblicks in die Kommunikationsinhalte der Kinder von Relevanz. Wahrend
bei jungeren Kindern vermutlich aufgrund einer (im guten Fall) vertrauensvollen Beziehung zu den
Erziehenden ein Einblick aus Sicht der Kinder noch wenig problematisch sein diirfte, missen solche
technischen Angebote schon die schrittweise Riicknahme derartiger Funktionen mit zunehmendem Alter
zumindest vorschlagen und zum Aushandlungsgegenstand zwischen Kind und Erziehungspersonen
machen, um seiner Selbstandigkeitsentwicklung Rechnung zu tragen. (Cousseran et al., 2021, S. 44)

Technische Kontrolle mag fiir viele Erwachsene verlockend erscheinen, um Kinder und Jugendliche vor den
Gefahren des Internets zu schiitzen, doch ist dies oft ein Trugschluss.

3 Maedienbildung in Einklang mit Kinderrechten im digitalen Raum
3.1 Medienkompetenz oder Medienbildung?

Seit Baacke (1996) sein Modell der Medienkompetenz vorgestellt und damit die vier Sdulen Medienkritik,
Medienkunde, Mediennutzung und Mediengestaltung als Teile der Medienkompetenz definiert hat, hat sich in
der technologischen Entwicklung einiges getan. Die Medien, auf die sich Baackes Definition bezieht, verstehen
sich in weiten Teilen als analoge Auspragungen und inkludieren nicht die in den letzten Jahren starker durch das
Internet und die daraus folgende globale Vernetzung bestimmten digitalen (sozialen) Medien. Der Begriff der
Medienkompetenz ist, wie Mehlan & Holten (2021) feststellen, im medienpadagogischen Diskurs umstritten,
weil die Aspekte, aus denen er konstruiert wird, eher den wirtschafts-, bildungspolitischen und unternehmens-
strategischen Bereichen zuzuordnen sind (Vonken, 2004). Wie Suss, Lampert & Triltzsch-Wijnen (2018)
aufzeigen, wird zwischen Medienkompetenz und Medienbildung dahingehend differenziert, dass Medienbildung
im Sinne der Personlichkeitsbildung als Prozess zu verstehen ist (Spanhel, 2002). Im Sinne der Kinderrechte im
digitalen Raum wird daher in diesem Beitrag von Medienbildung als notwendige Zielkategorie zur Starkung und
Einhaltung der Kinderrechte in virtuellen Umgebungen gesprochen, wobei Medienbildung sowohl! fir die
Betroffenen (Kinder und Jugendlichen) als auch fiir die Erwachsenen in der unmittelbaren Umgebung (vor allem
Erziehungsberechtigte und Pddagog*innen) von Bedeutung ist.

3.2 Medienbildung im padagogischen Kontext

Neben Erziehungsberechtigten, Politik und Wirtschaft sind Bildungsinstitutionen und daraus folgend
Padagog*innen gleichermaRen gefordert, wenn es um Bereiche wie Schutz der Privatsphare in Apps und sozialen
Netzwerken oder den gleichberechtigten und uneingeschrankten Zugang zu digitalen Raumen geht. Daher lohnt
sich ein kurzer Blick auf den Bereich der Medienbildung und dessen Verankerung im dsterreichischen Schul- bzw.
Bildungssystem. Schulen betreffend basiert Medienbildung im 06sterreichischen Bildungssystem auf dem
Grundsatzerlass zur Medienerziehung (Bundesministerium fir Bildung und Frauen (BMBF), 2014), wonach
Medienkompetenz ,als Zielhorizont medienpadagogischer Bemiihungen [...] neben der Fertigkeit, mit den
technischen Gegebenheiten entsprechend umgehen zu kdénnen, vor allem Fahigkeiten, wie Selektionsfahigkeit,
Differenzierungsfahigkeit, Strukturierungsfahigkeit und Erkennen eigener Bedirfnisse [...]“ (ebd., S. 2), umfasst.
Im Besonderen wird hier auf aktive Teilhabe an internetgestiitzter Kommunikation verwiesen — mit deren
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Chancen, aber auch Risiken und Gefahren sollen Schiler*innen umgehen lernen, damit im Sinne einer
demokratischen Partizipation und Meinungsfreiheit Verstandnis fiir die Besonderheiten entwickelt wird. Wie
Triltzsch-Wijnen (2018) anmerkt, ist diese Sichtweise eng verknipft mit einer emanzipatorischen Perspektive
und politischer Bildung, da es um ,kritische Auseinandersetzung mit den Formen, Ursachen und Wirkungen
medialer Kommunikation sowie als Orientierung in einer mediatisierten Gesellschaft” (ebd. S. 35) geht.

Sehr stark an den Begriff der digitalen Medienkompetenz gekoppelt ist der Lehrplan fiir die verbindliche Ubung
Digitale Grundbildung (Bundesministerium fiir Bildung, Wissenschaft und Forschung (BMBWF), 2018d). Das Ziel
dieser verbindlichen Ubung wird wie folgt formuliert: ,[..] das Ziel eines informierten, souverdnen und
verantwortlichen Umgangs mit Medien und Technik durch miindige Biirgerinnen und Biirger in der Demokratie
und einer zunehmend von Digitalisierung beeinflussten Gesellschaft” (ebd. S. 2). Auf europaischer Ebene
gesehen, spannt das Modell DigComp (Digital Competence Framework 2.0) (European Commission, 2019) den
Rahmen zur Medienkompetenz. Hierbei werden flinf Kompetenzbereiche unterschieden: Information and data
literacy, Communication and Collaboration, Digital Content Creation, Safety sowie Problem Solving. Fiir den
schulischen Bereich gibt es zudem noch DigCompEdu, das sich auf die Medienkompetenzen von Lehrpersonen
und vor allem auch auf padagogische Kompetenzen und die Vermittlungskompetenz bezieht (Redecker, 2017).
Flr osterreichische Lehrpersonen gilt hier insbesondere das digi.kompP Kompetenzmodell (Onlinecampus
Virtuelle PH, 2021), das zum Ziel hat, in acht Kategorien ein Instrument zur kontinuierlichen
Professionsentwicklung der Padagog*innen zur Verfiigung zu stellen. Diese Kompetenz- und Rahmenmodelle
beinhalten in weiten Bereichen — vor allem in Bezug auf Medienbildung und Medienkompetenz von
Schiler*innen — auch jene Themen, die von Organisationen zum Schutz der Kinderrechte im digitalen Raum
gefordert werden.

Eine Verankerung der Medienbildung im &sterreichischen Bildungswesen kann daher durchaus gesehen werden.
Was dies fur die Integration von Kinderrechten im digitalen Raum — mit besonderem Schwerpunkt auf die
Primarstufe — bedeutet, wird nachfolgend gezeigt.

3.3 Integration von Kinderrechten im digitalen Raum in der Primarstufe

Wihrend die verbindliche Ubung Digitale Grundbildung in der Sekundarstufe | bereits im Schuljahr 2018/19
(BMBWF, 2018a) eingefiihrt wurde (und diese ab dem Schuljahr 2022/23 durch einen Pflichtgegenstand im
Ausmal’ von 4 Wochenstunden Uber die 5. bis 8. Schulstufe ersetzt wird (ORF, 2021)), erfolgt die Einbettung
dieser Themen in die neuen Lehrplidne der Primarstufe voraussichtlich ab 2023/24 als (ibergreifende Themen
(Informatische Bildung, Medienbildung, Politische Bildung) im Sinne einer féacheribergreifenden
Kompetenzentwicklung. Ankniipfungspunkte bieten sich allerdings ebenfalls mit dem derzeit giiltigen Lehrplan
der Volksschule (BMBWF, 2012). Gerade wenn es um Menschenrechte und Kinderrechte geht, findet sich
folgende Aussage: ,Dabei hat der Unterricht aktiv zu einer den Menschenrechten verpflichteten Demokratie
beizutragen sowie Urteils- und Kritikfahigkeit, Entscheidungs- und Handlungskompetenzen zu férdern”
(Bundesministerium fiir Bildung, Wissenschaft und Forschung (BMBWF), 2018, S. 9). Damit sind sowohl die
Menschenrechte als auch die Kinderrechte (und natirlich implizit auch die erst vor kurzem vorgestellten
Kinderrechte im digitalen Raum) explizit im Lehrplan der Volksschule verankert und umfassen als allgemeines
Bildungsziel somit alle Fachbereiche. Medienerziehung wird als Unterrichtsprinzip ebenfalls genannt (ebd. S. 18),
was bedeutet, dass die Integration interdisziplindr erfolgen soll sowie ,den Einsatz geeigneter zusatzlicher
Unterrichtsmittel und allenfalls die gelegentliche Heranziehung auRRerschulischer Fachleute” (ebd. S. 18) nach
sich zieht. In den didaktischen Grundsdtzen werden digitale Medien ebenfalls als Teil des Unterrichts
thematisiert, wenn auch vorwiegend nur zur Aktivierung, Motivation und als Méglichkeit der Individualisierung
bzw. Differenzierung. Medien zur Information oder Unterhaltung sowie die Gefahren der Medien werden explizit
als Inhalt des Fachbereichs Sachbegegnung genannt. Woértlich ist zu finden, dass es um , Anbahnen einer
kritischen Haltung beim Gebrauch der Medien” (ebd. S. 43) geht. Dies passt zu einigen Bereichen der
Kinderrechte im digitalen Raum, insbesondere zu Cybermobbing, Cybergrooming und der exzessiven Nutzung
von Medien. Medien als Informationsquelle (ebd. S. 93) werden im Rahmen des Sachunterrichts erwahnt, hier
konnte der Bereich Fake News zugeordnet werden, da von Gestaltung und Wirkung von Informationen die Rede
ist und diese auch miteinander verglichen und bewertet werden sollen. Explizit wird die
Manipulationsmoglichkeit von Medien (wenn auch vor allem bezogen auf Film, Fotografie und Printmedien) auch
im Bereich der Bildnerischen Erziehung genannt (ebd. S. 178). Diese Abschnitte aus dem Lehrplan, der — bezogen
auf die Entwicklung der digitalen Technologien und die Verbreitung von digitalen Medien unter Kindern — nicht
mehr als zeitgemaR betrachtet werden kann, zeigen auf, dass Ankniipfungspunkte an Kinderrechte im digitalen
Raum gefunden werden kdénnen (wenn diese auch nicht alle Bereiche umfassen und teilweise nur sehr
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rudimentar abgebildet sind). Die neuen Lehrplane fir die Primarstufe, die ab dem Schuljahr 2023/24 in Kraft
treten sollen, werden sowohl Informatische Bildung als auch Medienbildung als verbindliche Gbergreifende
Themen in den Fachlehrplanen verankern (Schwarz, 2021) und daher noch weitere und explizit ausformulierte
Anknipfungspunkte an die Inhalte der Kinderrechte im digitalen Raum bringen.

In den letzten Jahren sind zahlreiche Unterrichtsmaterialien und Anregungen entstanden, um auch in der
Volksschule verstarkt Medienbildung, die vor allem digitale Medien ins Zentrum stellt, einflieRen zu lassen.
Digi.komp4-Unterrichtsunterlagen, die sich mit Medienbildung in der Volksschule beschaftigen, greifen teilweise
Themen auf, die aus Sicht der Kinderrechte im digitalen Raum von Relevanz sind. Betrachtet man das
Kompetenzmodell zu digi.komp4 (BMBWF, 2021), so entdeckt man auch hier einige Anknipfungspunkte zu den
Kinderrechten im digitalen Raum. Im Bereich Informationstechnologie, Mensch und Gesellschaft werden Ziele
genannt, die mit der Reflexion des eigenen Handelns im digitalen Raum zu tun haben, mit Privatsphare, Recht
auf den Schutz personlicher Daten, Risiken der Online-Welten (vor allem auch bezogen auf Interaktionen mit
Personen, die man nur virtuell kennt), Umgangsformen im Internet, Nutzung des Webs zur
Informationsrecherche und zur Kommunikation. Viele der gelisteten Kompetenzen fallen in den Bereich der Soft-
und Hardwarebedienung, aber wie eben aufgezeigt, sind hier durchaus wesentliche Elemente, die sich auch in
den Kinderrechten in digitalen Raumen wiederfinden, angefiihrt. Passende Unterrichtsbeispiele zeigen
Lehrpersonen exemplarisch, wie einzelne Kompetenzen im Volksschulbereich in den Unterricht integriert
werden kénnen.

In einer Broschire fir Lehrende listet Saferinternet.at (2021b) Cyber-Mobbing, Cyber-Grooming und Sextortion*
als Gefahren fiir Kinder und Jugendliche. Als weitere wichtige Themen werden in der Broschire angefiihrt: der
richtige Umgang mit Passwortern, Privatsphdare/Umgang mit eigenen Daten, Kostenfallen im Internet,
Falschinformationen erkennen, exzessive Mediennutzung, Umgang miteinander, Urheberrecht sowie Recht am
eigenen Bild. Angeboten werden hier Informationen und Anregungen fiir Pddagog*innen, wie diese Themen
kindgerecht umgesetzt werden kénnen. Ein konkreter Bezug auf die Kinderrechte findet sich hier allerdings nicht.
Dies trifft ebenso auf die Unterrichtsmaterialien zu Safer Internet in der Volksschule (Osterreichisches Institut
fiir angewandte Telekommunikation [OIAT], 2019) zu, die mit Ubungen und Arbeitsblattern zu den Themen
Informationsrecherche im Internet, Urheberrecht, Privatsphare, Falschmeldungen, Verhaltensregeln online,
Cyber-Mobbing, (exzessive) Spiel- bzw. Internetnutzung, Cyber-Grooming und Internet of Things eine
kindgerechte Vermittlung dieser Bereiche zum Ziel haben. Zumindest finden sich in dieser Broschiire Ansétze,
den Volksschiler*innen naherzubringen, dass das Internet kein rechtsfreier Raum ist, und eine Anknipfung an
Kinderrechte bzw. Menschenrechte allgemein kann relativ leicht erfolgen. Viele Materialien inkludieren einige
der erwihnten Kinderrechtsthematiken in Ubungen, die zur Stirkung der Medienkompetenz gehéren. So finden
sich beispielsweise in der Broschiire ,Ich und Medien” (BMBWF, 2018b) vor allem Unterrichtsanregungen und
Arbeitsblatter zum Gestalten mit Medien, aber immer wieder auch Hinweise, die kindgerechte Informationen
bieten und die jungen Gestalter*innen durchaus zum Nachdenken anregen wollen.

Durch die enge Verzahnung von politischer Bildung mit Medienbildung — Medienbildung istimmer gleichzusetzen
mit einer gesellschaftskritischen Perspektive auf Digitalitdat — liegt ein enormes Potential zur Entwicklung von
Unterrichtsunterlagen, die auf den Kinderrechten im digitalen Raum basieren, vor. Diese Tatsache sollte in den
nachsten Jahren verstarkt beim Entwurf von Schulbiichern und Materialien fiir den Unterricht in der Primarstufe
in Betracht gezogen werden.

4 Conclusio

Wie immer man den digitalen Rdumen mit ihren Potentialen und Herausforderungen gegeniibersteht, Tatsache
ist, dass digitale Medien und deren Inhalte quasi schon von Geburt an zum Lebensalltag von Kindern gehoren —
eine Tendenz, die auch in den nachsten Jahren aufgrund steigender Technologisierung des Alltags nicht
ricklaufig scheint. Aus diesem Grund ist es von Bedeutung, die Resilienz von Kindern schon friih zu starken, ihnen
Methoden und Mdoglichkeiten an die Hand zu geben, wie sie mit all den Inhalten und Phdnomenen, mit denen
sie aller Wahrscheinlichkeit nach friher oder spéater in den digitalen Raumen konfrontiert werden, umgehen
sollen und welche Handlungsoptionen ihnen zur Verfligung stehen. Ein bewahrp&ddagogischer Zugang, wie er oft
in Zusammenhang mit den Herausforderungen bzw. Gefahren der Mediennutzung und problematischer Inhalte
genannt wird, fihrt nicht zum gewollten Erfolg, ,denn dann wird ein letztlich unmiindiges Subjekt unterstellt,
das den Medienwirkungen relativ schutzlos ausgeliefert ist“ (Herzig, 2020, S. 110). Das Ziel, um Kinder und
Jugendliche auch in der Ausibung ihrer Kinderrechte im digitalen Raum zu starken, muss daher eine
Medienbildung sein, die kindgerecht und situationsaddaquat die Kompetenzen der Lernenden starkt und ihnen
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die notwendigen Werkzeuge zur Reflexion, zum aktiven Handeln und zum Bewerten von Handlungsoptionen
gibt. Auch wenn die Medienbildung alleine noch nicht ausreichend gewahrleisten kann, dass die Kinderrechte im
digitalen Raum ausreichend durchgesetzt werden kénnen, ist sie doch ein wesentlicher Grundstein. Dies soll
allerdings weder politische Entscheidungsgremien noch Anbieter von Internetdiensten von ihrer Verpflichtung
entbinden, tatig zu werden und zu (berlegen, wie der virtuelle Raum fiir Kinder und Jugendliche ein Raum
werden kann, in dem sie aktiv partizipieren, sich informieren, kommunizieren und spielen kénnen, ohne dass
ihre Privatsphdre, ihre Psyche oder ihr leibliches Wohl bedroht werden.
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1 Cyber-Mobbing beinhaltet das vorsétzliche Beleidigen, Bedrohen, AusschlieRen, Beldstigen oder BloRstellen anderer Gber
einen langeren Zeitraum hinweg. Dabei werden —im Unterschied zum Mobbing — Internet- und Mobiltelefondienste
eingesetzt. Eine Verkniipfung von Online- und Offline-Mobbing ist haufig der Fall.

2 Mit Hate-Speech (auch Hassrede) werden abwertende, menschenverachtende und volksverhetzende Aussagen und
Inhalte verstanden, die den Rahmen der Meinungsfreiheit Gberschreiten, weil sie die Wiirde eines anderen herabsetzen.

3 Dieser Beitrag sieht Medienbildung als Zielkategorie, die Medienkompetenzen als Schritte auf dem Weg
dorthin ansieht (Schorb (2009).

4 Unter Sextortion wird ein Betrugsversuch verstanden, bei dem sexuell freiziigige Videos oder Fotos verwendet werden,
um Geld oder Gefilligkeiten vom Opfer zu erpressen.
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